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1. TANIM VE KISALTMALAR

Acil Durum: Can kaybi, yaralanma, yapisal ve yapisal olmayan fiziksel hasarlar, ¢evresel
zararlar ile kurumun faaliyetlerini kisitlayan beklenmedik, planlanmadik her turli olaya /

tehlikeye verilen isimdir.

Acil Durum Eylem Plani: Faaliyetlerde ani ve planlanmamis bir kesintiye, is kaybina veya
krize neden olmasi muhtemel bir durumda risklerin ve sorunlarin yonetilebilmesi amaciyla
alinacak tedbirlerin ve gerceklestirilecek 6ncelikli eylemlerin belirlendidi, is sirekliligi planinin

bir parcasi olan plandir. (EK-1 Acil Durum Eylem Plani)

is Surekliligi: Kurumun kritik is sireclerinin devamhligini saglamak, saglanamadigi
durumlarda 6n gorllen Kkesinti sureleri igerisinde yeniden c¢alisir hale getirmek igin

gerceklestirilen calismalara verilen isimdir.

is-Etki Analizi (IEA): Olasi kesintilerin is siireclerine ve dolayisiyla Kuruma olan etkisini

belirleme ¢alismasidir.

Is Siirekliligi Yonetimi: Felaket, kriz veya kesinti durumunda etkin onlem alinabilmesi;
itibarin, marka degerinin, deger yaratan faaliyetlerin ve paydaslarin c¢ikarlarinin
korunabilmesi amagclariyla belirlenen operasyonlarin surekliliginin temin edilmesi veya
hedeflenen zaman diliminde kurtarilabilmesinin saglanmasi ve kriz ©6ncesi duruma
donilmesine yonelik, potansiyel risklerin belirlenmesini de iceren politika, standart ve

uygulama talimatlarini iceren bitiinsel yonetim strecidir.

Is Siirekliligi Plani (ISP): Is sirekliligi ydnetiminin bir pargasi olan ve bir kesinti durumunda
Kurum’un oOncelikleriyle uyumlu olarak faaliyetlerin surdurilmesine ve mevzuata uyum
saglanmasina yonelik politika, standart ve uygulama talimatlarindan olugan yazil plan veya

planlar buttntddr.

MTPoD (Maximum Tolerable Period of Disruption)- Maksimum Kabul Edilebilir Kesinti
Siresi: Bir is sureci veya bilgi teknolojileri bileseni icin Kurumun kabul edebilecegi

maksimum kesinti suresini ifade etmektedir.

RTO (Recovery Time Objective) — Kabul Edilebilir Kesinti Suresi: Kesintiye ugrayan is
sUrecinin ne kadar sure sonra c¢aligir hale getirilecegine dair hedef slredir. Bu sebeple

kesintiye ugrayan is slrecinin veya BT bileseninin belirlenen RTO sduresi igerisinde tekrar
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calisir hale getirilmesi icin gerekli planlamanin yapilmasi gereklidir. Bu sire, Maksimum

Kabul Edilebilir Kesinti Stresinden disuk olmalidir.

RPO (Recovery Point Objective) - Kabul Edilebilir Veri Kaybi: Bir veri kaynagi veya BT

bileseni icin Kurumun kabul edebilecedi maksimum veri kaybini stire olarak ifade eder.

Kriz Yonetim Komitesi (KYK): Genel Miidir, Genel Midir Yardimcilari ve Is Sirekliligi
Koordinatori’nden olusan, acil ve beklenmedik durumlarda kriz durumunu tespit etmek, ilan

etmek ve stratejik kararlari almakla sorumlu komitedir.

is Siirekliligi Koordinatorii: Genel Miidir tarafindan secilen ve is Sirekliligi Yénetim
Sisteminin Kurum igerisinde uygulanmasini, ilgili dokiimanlarin hazirlanmasini koordine
etmek, is surekliligi plan koordinatorleri ve is surekliligi koordinasyon ekibi ile is surekliligi
planlarinda belirtilen hususlarin esgiidimini saglamakla sorumlu gdrevlidir. Secilen Is

Surekliligi Koordinatoéri SPK’ya yazi ile bildiririlir.

Plan Koordinatéri: Plan koordinatért, is surekliligi kapsamindaki bir planin calistirma
kararinin verilmesi sonrasinda bu plan kapsaminda bulunan tim ekiplerin ve faaliyetlerin

koordinasyonu ve durumun is surekliligi koordinatérine raporlanmasindan sorumlu kisidir.
ODM: ikincil sistemlerin barindirildigi Olaganiisti Durum Merkezi'ni,

Ust Yonetim : Halk Yatinm Menkul Degerler AS genel midir ve genel middr yardimeilarini,
ISM: Alternatif galisma ofisi olarak diizenlenen is Siirekliligi Merkezini temsil'ni

GTP : Global Teknoloji Platformu — Araci Kurum Trading Uygulamasini,

KAS: Kaldiracli Ahm-Satimi,

SPK : Sermaye Piyasasl Kurumu’nu,

ifade eder.
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2. AMAC

Bu uygulama talimatinin amaci, Is Surekliligi Yoénetiminin tutarli ve yiiksek standartli bir

metodoloji ile ele alinmasini garanti etmek amaci ile yurutilen faaliyetleri tanimlamaktir.
Bu uygulama talimati;
»  SPK’nin Bilgi Sistemleri Yonetimi Tebligi,
» Sdrecle ilgili uluslararasi standartlarda belirtilen gereksinimler,
ile 6rtisme amacindadir.
3. KAPSAM

Bu uygulama talimati; is surekliligi rol ve sorumluluklari, is etki analizi ve is surekliligi risk
yonetimi metodolojisi, is surekliligi stratejileri ve planlama, is surekliligi test ve tatbikatlarina

yonelik yontem ve metotlari kapsar.
4. GENEL PRENSIP VE UYGULAMA ESASLARI
4.1. Is Siirekliligi Yonetimi is Etki Analizi

Bu béliimde is sirekliligi calismalarinda uygulanan IEA yéntemi tanitilmistir. is etki analizi
calismalari sirasinda Kurum siregleri/ faaliyetleri incelenir ve her bir slre¢ igin kabul
edilebilir maksimum kesinti suresi (MTPoD) ve hedeflenen kurtarma suresi (RTO) belirlenir.
Belirlenen kabul edilebilir maksimum kesinti suresi ve hedeflenen kurtarma surelerine bagli
olarak Kurum sirecleri / faaliyetleri dnceliklendirilir ve is sirekliligi planlamasi bu degerler
lizerine insa edilir. is etki analizi calismasinin gerceklestirimesinden tiim is birimleri,
calismalarin koordinasyonu ve yénetime sunulmasindan is Sirekliligi Koordinatéri, is etki

analizi sonuglarinin onaylanmasindan KYK sorumludur.

is Etki Analizi Hedeflerinin ve Kapsaminin Belirlenmesi,

is etki analizi kapsami, Kurum faaliyetlerine esas teskil eden uriin ve hizmetlerden

olusmaktadir. Kurum’un Anahtar Uriin ve Hizmetleri asagidaki gibi belirlenmistir.
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e Brightmail

¢ Appdynamics

e Mcafee

e Forcepoint

e PRTG

e Forti Analyzer
¢ Manage Engine
e Bistech

e Humanist

e Pkds

e Kriptolog Client
e Reuters

e Bloomberg

e ideal
e Finnet
e TDM Demo

e Anadolu A. Ucretsiz
Kurum’un is hedefleri igcin 6nemli gérilen tim slreg ve birimler kapsam igerisine alinmistir.

is etki analizi hedefleri, ydnetimin IEA sonucunda beklentisini ortaya koymak amaci ile
belirlenir. Is etki analizinin ne kadar siire igerisinde, ne kadar kaynak ile gergeklestirilecegdi,
sonucunda is slreclerinin kabul edilebilir maksimum kesinti siresi ve hedeflenen kurtarma

suresi degerlerinin belirlenmesi is etki analizi hedeflerine érnek olarak verilebilir.

is Etki Analizinin Gerceklestirilmesi

is etki analizinin gergeklestiriimesi icin Sekil 1'de belirtilen alti is adimi uygulanir. Bu

adimlarin uygulanmasi sirasinda ilgili is birimleri ile toplantilar diizenlenir. Kurum’'un iEA
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surecinin ana adimlari, énemli girdi ve c¢iktilari ve genel sorumluluklar Sekil 1 ’te belirtildigi
gibidir.

is etki analizi sonucunda asagidaki ciktilar Uretilir. ilerleyen bélimlerde Kurum is Etki Analizi
metodolojisinin detaylari saglanmistir.

* Anahtar Urtin ve hizmetler, RTO ve MTPD degerleri,

«  Urlin ve Hizmetler icin minimum is strekliligi hedefi,

* Anahtar Uriin ve hizmetleri destekleyen sureglerin belirlenmesi,

» Sdurecler icin RTO ve MTPD degerleri,

+ Kaynak RTO ve RPO degerleri

is etki analizi calismasi, anahtar Uriin ve hizmetlerin musterilere sunulmasini saglayan is
sureglerinin ve bu sureglerin kesintisi halinde yasanacak etkinin zamana bagl dagilimini
belirlemek icin gerceklestirilir. ilgili is slreclerine ait genel bilgiler, hangi anahtar Griin ve
hizmeti destekledigi, olasi kesintinin uyum/hukuk/regulatif, finansal, musteri ve itibar etkileri
is etki analizi ¢calismasi sirasinda belirlenir. Tespit edilen etki degerlerine dayanilarak her
sure¢ icin hedeflenen kurtarma zamani (RTO) ve maksimum kabul edilebilir kesinti siresi

(MTPD) belirlenir. Belirlenen sureler kurtarma onceligi calismasi sirasinda kullanilir.

is etki analizi ilgili birimler ile toplantilar yapilarak gergeklestirilir. is etki analizi verilerini
girmek ve veriler arasinda iligkileri kurmak igin is Etki Analizi Formu kullanilir. is etki analizi

sureci igin akis diyagrami asagida sunulmustur.
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Sekil 4.1: is Etki Analizinin Gergeklestiriimesi

Adim-1: IEA Uriin & Hizmetlerin Belirlenmesi

Bu adimin amaci, Kurum’un misyonu, hedefleri ve amaclarini destekleyen drtin/hizmetlerin
tespit ediimesini icermektedir. is etki analizinin kapsami dikkate alinarak Griin/hizmetlerin

belirlenmesi gergeklestirilir.

IEA Uriin & Hizmetlerinin belirlenmesi igin ilgili is kollari ile is etki analizi toplantilari
dizenlenir. Bu toplantilara katilan kigiler, is suregleri hakkinda yeterli bilgi verebilecek
dizeyde yetkinlige sahip olmalidir. Bu adimda daha énceden mevcut halde yapilan iglerin bir
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dokiimantasyonu tutuluyorsa yararlaniimalidir. iEA toplantilarinin kayitlari ve katihimcilari

kayit altina alinmalidir.

Bu adimda tespit edilen IEA Uriin & Hizmetleri diger adimlarin temelini olusturmaktadir. Bu
sebeple tespit edilen Uriin & Hizmetlerin tamligi ve tutarhliyi yoénetim tarafindan kontrol

edilerek onaylanir.

Adim- 2: is Etki Analizi Etki Kriterlerinin Belirlenmesi

is Etki Analizi Etki kriterleri, Kurum’'un Uriin ve hizmetlerinde meydana gelebilecek
kesintilerin hangi etki seviyesine ne kadar slrede ulasacagini belirlemek icin
kullaniimaktadir. Etki kriterleri ilgili is birimleri ile Griin ve hizmet seviyesinde etki analizi

gerceklestirmeden once belirlenir ve yonetim onayina sunulur.

is Etki Analizi formunda “kriterler” bélimiinde yer alan tabloda her bir seviye icin etki kriterleri

doldurulur.
Etki kriterleri is etki analizi formunda belirtilmistir.

Adim- 3: Uriin & Hizmet is Etki Analizi Sonuclarinin Belirlenmesi

is Etki Analizi kriterleri belirlendikten sonra, her bir Griin & hizmet icin etki kriterlerine gére
degerlendirme yapilarak kabul edilebilir maksimum kesinti siresi ve hedeflenen kurtarma

suresi belirlenir.

KEMKS (MTPoD) dederi kurumun sdz konusu is slreci icin maksimum kabul edebilecedi
kesinti suresidir. Bu sirenin asiimasi durumunda kurum blyUk zarara ugrar veya telafisi zor

birtakim sonuglar ortaya ¢ikar.

HKS (RTO) ise s6z konusu sirecin ne kadar slUre sonra tekrar ¢alisir hale getirilecegine dair

hedef suredir. Bu sure her zaman KEMKS (MTPoD) degerinden diigiik olmak zorundadir.

Etki Esik Kriterleri Belirlenmesi

Ornek

Masteri acisindan dusik seviye etki kriterini, kesinti nedeni ile 5 musteri kaybedilmesi olarak

varsayalim.
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Asagidaki ornekte, kesintilerin musteriye etkisi analiz edildiginde, ABC Hizmetinin 4 saat

kesilmesi durumunda 5 musterinin kaybedilecegi tahmin edilmektedir.

Etki .. .
Adi Seviyesi Musteri
Dusuk
ABC HIiZMETi

: Uyum/Huku |;..
Finansal kiRegiilatif Itibar
3gn 1gn 1gn
1ht 4gn 1ht
2ht 1ht 2ht

Tablo 4.1: Etki Esik Kriterleri Ornek Tablosu

is birimleri ile yapilan analizlerde etki kriterleri tablosu referans alinarak ilgili etki seviyesine

ne kadar surede ulasildigi belirlenir.

Hedeflenen Kurtarma Siresi ve Maksimum Kabul Edilebilir Kesinti Stiresi Hesabi

Uriin ve hizmetler ve bunlari destekleyen suregler igin 3 etki alaninda 5 farkli seviye igin

sureler belirlenir. Bu sureler dikkate alinarak RTO ve MTPD degerleri belirlenir.

Etki Esik Degeri

Etkinin diastk seviyeye ciktigr ilk
nokta

Hedeflenen Kurtarma Siresi (RTO)

Etkinin orta seviyeye ciktigi ilk nokta

(MTPD veya MAQ)

Maksimum Kabul Edilebilir Kesinti Siresi

Etkinin yUksek seviyeye ciktigr ilk
nokta

Tablo 4.2: RTO ve MTPD Sirelerinin Belirlenme Kriterleri

Ornek

Asagida ki tabloda XYZ Hizmeti igcin dislk seviyeye ilk olarak itibar etki sebebi ile ve 4

saatte gikilmaktadir. Bu Urlin yilksek seviyeye ise finansal etki nedeni ile 1 giinde ulasilir. is

tarafindan gelen bilgiye gore XYZ Hizmeti icin MTPoD 1 gliin ve RTO 4 saattir. Teknik ekipler

imkanlar dahilinde is tarafindan gelen RTO zamanlarindan daha kisa RTO suresi belirleme

imkanina sahiptir. Bu deger is birimleri agisindan degerlendirmenin bir sonucudur ve

belirlenecek RTO igin Ust sinir niteligi tagsimaktadir. Eger is birimlerinden gelen RTO siresi

teknik ekipler tarafindan saglanamiyorsa is tarafinin belirttigi RTO seviyelerine ulagsmak igin

gerekli planlama yapilr. Planlama igin ilgili irtin ve hizmet veya sureg ile ilgili RTO siresinin

tutturulamamasi bigiminde risk degerlendirmesine risk eklenir.
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Tablo 4.3: ig Etki Analizi Ornegi

is stirecleri, hedeflenen kurtarma siireleri dikkate alinarak dnceliklendirilir.

Adim- 4: Sireclerin Etki Analizinin Gerceklestiriimesi ve Destek Seviyelerinin

Belirlenmesi

Uriin ve hizmetler icin is etki analizi sonuclandiktan sonra (riin ve hizmetlerin musterilere
sunulmasi icin gerekli stirecler belirlenir. Bu slirecler birimler ile gergeklestirilen toplantilar ile
belirlenir. Bu toplantilara katilan kisiler, is surecleri hakkinda yeterli bilgi verebilecek dizeyde
yetkinlie sahip olmalidir. Her sirecin destekledigi trlin ve hizmet ile baglantisinin ne

derecede oldugu asagidaki tabloya gore belirlenir.

Etiket Seviye Aciklama

A Ana Surecin kesintiye ugradigi an ilgili Griin ya da hizmetlerde kesinti
Surec¢/Servis yasanir ya da buyuk dlcekli kapasite/kalite/is kaybi yasanir.

D Destek Surec¢ destekleyici niteliktedir. Yoklugu durumunda anahtar driin

Sirec/Servis veya hizmet aninda kesintiye ugramaz fakat ilerleyen zamanda
kapasite/kalite/is kaybi yasanir.
i Zayif seviyede Sdureg eksikligi ilgili Grin ya da hizmeti zamandan bagimsiz olarak
destek  veya etkilemez.
ilgisiz sureg

Tablo 4.4: Sire¢ Bagimliliklarinin Degerlendiriimesi

Anahtar Urtin ve hizmetleri destekleyen sireclerin hedeflenen kurtarma siresi ve maksimum
kabul edilebilir kesinti suresi baglantih oldugu Urin ve hizmetlere bagimli olarak

belirlenmektedir.
Suregler icin RTO ve MTPoD belirleme igin kurallar asagida agiklandigi gibidir.

+ Bir sirecin RTO ve MTPoD suresi ana slre¢ olarak destekledigi urin ve
hizmetlerden minimum degere sahip olanin RTO ve MTPoD suresidir. RTO suresi

desteklenen driin ve hizmetlerin minimum RTO slresinden kisa secilmek

10
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istendiginde is etki analizi formunda “RTO ve MTPoD degeri otomatik guncellensin

mi?” segenedi HAYIR yapilir ve elle deger girilir.

* Bir sdre¢ drin hizmetlerin timidnde D (Destekleyici) seviyede ise RTO ve MTPoD
degerleri ilgili strecin sahibi tarafindan destekledigi sureclerden en kritik olan dikkate

alinarak RTO ve MTPoD degerleri girilir.

Adim-5: Kaynaklarin Belirlenmesi ve RTO Degerlerinin Atanmasi

IEA galismalarinda gerceklestirilecek diger bir adim siireglerin gerceklestiriimesi icin ihtiyag
duyulan kaynaklarin belirlenmesidir. is sureclerini destekleyen BT sistemleri, servisleri,
uygulamalar ve BT olmasa dahi siireg icin gerekli olan BT digi kaynaklar tespit edilir. is etki
analizi toplantilar sirasinda sureglerin calisabilmesi icin gereken tiim kaynaklar sorgulanir ve

bu adimin sonunda suregler ile iligkili olarak listelenir.

E-posta servisi, dosya sunucu ve benzeri kaynaklar BT kaynaklarina 6rnek olarak verilebilir.
Ofis galisma ortami, insan kaynagi dosya arsivi, glivenlik ekipmanlari ve benzeri kaynaklar

BT olmayan kaynaklara 6rnek olarak gdsterilebilir.

Kaynaklar boliminde her bir slre¢ icin kullanilan kaynaklar listelenir. Kaynaklar hakkinda,
“‘miktar”, “yer”, “RPQ”, “RTO” ve “MTPoD” bilgileri girilir.

Bagimliliklar boéliminde sirecin dnkosulu varsa eger slre¢ énkosulu (slre¢ vb.) ve slrece

bagimliligi olan diger surecler varsa belirlenir.

Adim-6: IEA raporunun hazirlanmasi

is etki analizi siirecinin sonunda, gergeklestirilen islerin giktilari ve énemli bulgularin
bulundugu bir is etki analizi raporu veya ydnetim sunumu hazirlanir. IEA raporu asagidaki

gibi bilgileri icerebilir;

- Is birimleri ve bu birimlerde gerceklestirilen is surecleri, siire¢ 6ncelikleri ve RTO ve
MTPoD siresi,

- Is streglerini destekleyen tiim kaynaklar ve kaynaklarin kullanicisi, yeri ve yoneticisi

bilgileri,
» Kaynaklara ait RTO sureleri,

- I sireglerinin dncelik dagilimi, siireg sayisi ve benzeri raporlar.
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is Etki Analizi Onayi

Asagidaki adimlar igin KYK’ya sunum gercgeklestirilir ve onay alinir.

Anahtar Urin ve hizmetler,

Etki kriterleri tablosu,
* Anahtar Urin ve hizmetler icin kesintilerin zamana yayilmis etki sonuglari,
*  Siurecler icin RTO ve MTPoD degerleri.

Is Etki Analizi Giincelleme ve Periyotlan

Urin ve hizmetler ve bunlarn destekleyen siirecler; sistemlerde, alt yapida, yasal
dizenlemelerde, slreclerde ve insan kaynaginda énemli bir degisiklik olmadigi stirece yilda
en az bir kere gozden gegcirilir. Sistemler, altyapi, yasal duzenlemeler, suregler veya insan
kaynaklarinda dnemli degisiklikler oldugu durumda bu degisikliklerden etkilenen stiregler igin
is etki analizi yapilir. Kapsam dahilindeki Grtiin ve hizmetler ile bunlari destekleyen sureglerde
onemli degisiklikler veya meydana gelen sureklilik olaylari sonrasinda bu durumlardan

etkilenen sirecler igin is etki analizi glincellenir.
is etki analizinde glincelleme gerektiren degisiklikler;
»  Sireclerde/ Kaynaklarda degisiklikler olmasi,
* Yeni Uriin veya hizmetlerin devreye alinmasi,
«  Uriln ve hizmetlerin 5nem derecelerinin degismesi,
*  Yasal dizenlemelerin ve yukumltliklerin degismesi,
«  Onemli seviyede organizasyonel degisiklik yasanmasi,
+ BT sistemlerindeki dnemli degisiklikler,
»  Tedarik¢i degisimleri.
g sUrekliligi tatbikati sonucunda égrenilen dersler,

g sirekliligi planinin acil durumlarda igletilmesi sonrasinda égrenilen dersler.
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4.2. i Siirekliligi Risk Yénetimi

Risk yonetimi, is surekliligini saglamanin ayriimaz bir pargasidir. is kesintilerine neden
olabilecek riskler tespit edilmeli, azaltilmalari veya ortadan kaldiriimalari i¢in 6zel énemler
alinarak risk iglemeleri yapiimaldir. Ayni zamanda diger risklerin de belirlenmis olmasi,
olasi kesinti durumunda Kurum’un kurtarma planlamasini yapmasinda da fayda
saglamaktadir. Is strekliliginde risk yénetimi calismalari Risk Yonetimi Uygulama Talimatina
gore gerceklestirilir. is slrekliligi risk degerlendirme ve risk isleme g¢alismalarinin
gerceklestiriimesinden tim is birimleri, c¢alismalarin koordinasyonu ve yo6netime
sunulmasindan is Sirekliligi Koordinatéri, Risk Degerlendirme sonuglari ve Risk isleme

Plani’'nin onaylanmasindan KYK sorumludur.
Riskler asagidaki formile gére hesaplanir.
Risk = Etki Degeri X Olasilik Degeri

is Strekliligi risklerinin degerlendirilmesi Is Sirekliligi Risk etki degeri tablosu is Sirekliligi

Risk Yonetimi Formu’nda sunulmustur.

is strekliligi risklerinin yonetiminde Risk Yonetimi Uygulama Talimatinda belirtildigi tzere
Risk Degerlendirme ve Risk isleme fazlari uygulanir. Risklerin degerlendirilmesi sonrasinda

asagidaki tabloda belirtilen kriterlere gore risk isleme seceneklerine karar verilir.

OLASILIK
DEGERI
Dusuk Orta Yuksek
. Yuksek | Yiksek Yuksek
EEIéIERi Orta Orta Yuksek Yuksek
Dusuk |Dusuk Orta Orta

Risk isleme sec¢enekleri ve isleme kriterleri asagidaki tabloda sunulmustur:

BOLGE RiISK AKSIYONU
Kirmizi Bélge > Kaginma & Azaltma
Turuncu Boélge > Azaltma & Transfer
Sari Bolge > Transfer & Kabullenme
Yesil Bolge > Kabullenme
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is surekliligi kapsaminda Sari Bélge ve Yesil Bolge'deki riskler kabul edilebilir risk
seviyelerini ifade eder. Turuncu ve Kirmizi Bolgede yer alan riskler kabul edilebilir risk
seviyesinin Uzerinde oldugu icin risk aksiyonu olarak risk isleme seceneklerinden birisi
uygulanir. Kabul edilebilir risk seviyesinin tizerinde kalan bu riskler icin ancak ve ancak KYK

karari ile risk aksiyonu olarak “kabullenme” uygulanir.
4.3. Is Siirekliligi Yonetim/ Kurtarma Stratejisinin Belirlenmesi

Risk analizi sonucunda tespit edilen risklerin bazilarinda, hedeflenen RPO ve RTO
degerlerine ulasabilmek icin tanimli aksiyonlar alinmalidir. Risk analizi sonuclarina gore

teknolojik yatirnm, egitim ihtiyaci veya personel ihtiyaci ¢ikabilir.

is surekliligi ve kurtarma stratejileri is Etki Analizi ve Risk Degerlendirme sonuglarina gére
alinacak aksiyonlari adreslemek icin olusturulur. is surekliligi stratejilerinin Kurum tarafindan

belirlenen is surekliligi hedeflerini en iyi sekilde karsilamasi amaglanir.

is strekliligi stratejileri belirlenirken kesintiye neden olan tehditleri, zafiyetleri veya olasiliklari
azaltmak ya da dogrudan kurtarma stratejileri planlamak tzere iki eksen Uzerinde ¢alismalar

yapilmalidir.
Risk tedavisi igin alinacak dnlemleri belirlerken fayda maliyet analizi de mutlaka yapiimalidir.
Bu adim kapsaminda yapilacak islerin 6zeti asagidaki gibidir;

e Yuksek risk tesgkil eden risklerin digurilmesi igin uygulanmasi gereken dnlemlerin

belirlenmesi.

e s surekliligi stratejileri maliyetlerinin gok farkli noktalara ulasabilmesi nedeni ile

alternatifli olarak hazirlanmasi ve Ust Yénetim onayina sunulmasi.

e Uzaktan erisim sistemi, alternatif ofis ortamlari, olaganusti durum merkezi is

surekliligini saglamak igin kullanilabilecek sureklilik stratejilerden bazilaridir.

o Elektronik kayitlarin asgari saklanma suresi 5 yildir.
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4.4. i Siirekliliginin Planlamasi

Kurum is Etki Analizi galismasi sonuglarina gére anahtar (riin ve hizmetlerinin sunulmasi
icin gerekli olan ana suregleri ve destekleyici siregleri analiz eder ve suregler igin

Hedeflenen Kurtarma Siresi ve Maksimum kabul edilebilir kesinti siresini belirler.

Hedeflenen kurtarma siresi icin sdreclerin kurtarma uygulama talimatlari birimlerin is
surekliligi planlari igerisinde yer alir. is surekliligi planlar icerisinde plan amag ve kapsami,
plan aktivasyon kriterleri, planda yer alacak takimlar ve roller ve sorumluluklari, slreg
kurtarma siresi hedefleri, kaynak gereksinimleri ve kurtarma faaliyetleri icin stratejiler yer

alir.

is suirekliligi planlamasinin olasi bir acil durumda istenilen faydayi saglayabilmesi icin glincel
tutulmasi sarttir. Kurum, is sureglerinde, BT sistemlerinde ve personelinde bir degisiklik
gerceklestiginde bu degisikligin is sdrekliligi planlarinda degisiklik gerektirebileceginin
farkindadir. Bu sebeple degisiklikler sonrasinda gerekli degerlendirme calismasini her

zaman yapar.

Dokiimante edilen ISP kapsamindaki tim planlarin ilgili tim birimlere goérev ve
sorumluluklari cercevesinde belirlenmis bir icerikle matbu olarak dagitimi saglanir ve
gincelligini yitiren planlarin eski kopyalari imha edilir. ISP ve buna bagli Kurum igi
duzenlemelerin birer kopyasi mutlaka alternatif ofis ortamlarinda fiziksel olarak erigilebilecek
sekilde ve giivenli bir ortamda saklanir. ISP kapsamindaki degisikliklerde bu kopyalarinda

guncellenmesi saglanir.

is slrekliliginin  gincellenmesini  gergeklestirmek igin asagida belirtilen adimlar

uygulanacaktir.
» Adim-1: Degigsiklikleri izle.
» Adim-2: Degigsiklikleri ve tatbikat sonuclarini gézden gegir.
« Adim-3: ig surekliligi planini giincelle.

is surekliligi giincellenmesi galismalarina ait ana faaliyetler, 6nemli girdi ve giktilar ve genel

sorumluluklar Sekil 2 is Siirekliligi Planlarinin Giincellenmesi'nde verilmistir.
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Adim-1: Degisiklikleri izle

Bu adimda, Kurum iginde ve diginda is surekliligi ile ilgili olan degisiklikler izlenir. Bu adimda

surekli bir izleme faaliyeti s6z konusudur.

Degisiklikleri i¢c ana baslik altinda incelemek mimkiindiir. Bu baglklar Sekil 3 is Surekliligi
Plani Degisiklik Sebeplerinde resmedilmistir. Sireg¢, kaynak ve c¢alisan degisiklikleri
sonucunda is surekliligi calismalarinin  belirli  parcalarinda guncelleme yapmak
gerekebilmektedir. Ornegdin bir sirecin onceliginin  degismesi, kurtarma onceligini
degistirebilmektedir. Ayni sekilde Kurum iginde yeni bir slire¢ ¢calismaya baslayabilir veya var
olan bir sUre¢ sonlandirilabilir. Bu tar degisikliklerin is surekliligi planlarina yansitiimasi
gerekir. Bir slrecin kullandi§i kaynaklarin degismesi durumunda, s6z konusu degisiklik ele
alinarak gerekli is surekliligi planlamasi yapilmalidir. Aksi halde acil durumlarda gereken
kaynaklarin eksikligi nedeni ile surecin tekrar ¢alistirlamamasi s6z konusudur. Calisanlarda
gerceklesen degisiklikler ise dogrudan is sirekliligi organizasyonunu etkilemektedir. is
surekliligi organizasyonunda gorev alan bir personelin dedismesi durumunda, is surekliligi
planinda gerekli degisiklikler yapiimalidir. Ayrica degisen personelin yerine atanan Kisi igin
egitim dizenlenmesi ve benzeri faaliyetlerin yerine getirilebilmesi i¢in ¢alisan degisikliklerinin

mutlaka izlenmesi gereklidir.

Kaynak

| \deéisiklikleri

. Y
Is Strekliligi Plani
degisikligi

Sekil 4.2: is Surekliligi Plani Degisiklik Sebepleri
is surekliligi planlamasi Kurum igindeki degisikliklerden etkilendigi gibi ayni zamanda is
ortaklari, Uretici firma degisiklikleri, lokasyon degisiklikleri gibi digsal degisikliklerden de

etkilenmektedir. Is sirekliligi calismalarini etkileyen dahili ve harici degisikliklere érnekler

asagida verilmistir.
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Sureg ile ilgili degisiklikler
o Kurum icerisinde yeni bir slirecin ¢alismaya baglamasi.
e s surekliligi kapsaminda bulunan siireclerin degismesi veya artik kullaniimamasi.

e Bir slrecin ya da urin veya hizmetin Kurum’un stratejik hedefleri nedeni ile

onceliginin ve hedeflenen kurtarma suresinin degismesi.
Calisanlar ile ilgili degisiklikleri
e s sirekliliginde gorev alan bir personelin isten ayrilmasi,
e s sirekliliginde gdrev alan bir personelin gérev degisikligi,
¢ Yeniise baslayan bir personele is surekliligi gérevi verilmesi.

Kaynak ile ilgili degisiklikler

Kurum’un kritik sistemlerini destekleyen yerel alan aginda gergeklesecek

degisiklikler,

Yeni bir yazilim, donanim, ag bileseni satin alinmasi,

Kurum icerisinde yeni bir yazihm gelistiriimesi,

Var olan uygulamalarda gerceklesecek degisiklikler.

Adim-2: Degisiklikleri ve tatbikat sonuclarini gézden gecir

Bu adimin amaci, is surekliliginin gecerliligini ve tutarlihdini etkileyebilecek bilgilerin gézden
gecirilmesi ve gerekli is surekliligi degdisiklik isteginin yapiimasidir. Bu adimin g tane énemli
kaynagi vardir. Bunlar birinci adimda tespit edilen degisiklikler, gerceklestirilen is strekliligi
tatbikatlari ve is sirekliligi yonetim sistemi gézden gecirmeleridir. is Sirekliligi Yonetim
Sistemi gbzden gecirmeleri is etki analizi, risk degerlendirme, dokUmanlarin gdzden
gecirilmesi faaliyetlerini icermektedir. is sirekliligi ¢alismalarinda giincelleme gerektiren
degisiklikleri tespit etmek ve gerekli islemleri baslatmak is Sirekliligi Koordinasyon Ekibi

sorumlulugundadir.
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Adim-3: is siirekliligi planini giincelle

Daha onceki adimlardan elde edilen degisiklikler bu adimda islenir. Bu adimda

gerceklestirilecek faaliyetler agsagida belirtildigi gibidir.
1. Degisiklikleri gdbzden gegir.
2. s surekliligi dokiimantasyonunda degistirilmesi gereken bolimleri belirle.
3. Eger gerekiyorsa is surekliligi plani ve ilgili planlari glincelle.
a) Planin guincellenmesi gereken yerlerinden sorumlu olan personeli belirle,

b) Planda gerceklestirilen degisiklikleri herhangi bir bagimlilk, diger bélumlerle

celiski ve tutarsizlik var mi diye kontrol et,
c) Plani son haline getir ve KYK'dan onay al,
d) Degisikliklerin kaydini tut
e) Gulncellenmis is sirekliligi planini ilgili kigilere bildir.
4.5. i Siirekliligi Tatbikatlan

Yilhik tatbikat programi is sudrekliligi ¢alismalarini her yéna ile test etmek Uzere hazirlanir.
Program, is surekliligi calismalarinin teknik, lojistik, ydnetimsel ve dokumantasyon

parcalarinin tamligini ve guncelligini kontrol eder.

Kurum’un is surekliligi kabiliyetinin arttirimasi igin gerekli olan Yillik Tatbikat Programi Is
Surekliligi Koordinatort tarafindan hazirlanir. Program is surekliligi planlamasinin kapsami
ile uyumlu olmali ve Kurum’un uymasi gereken kanun veya yoOnetmeliklere uygun
hazirlanmalidir.

Yilik Tatbikat Programi en az asagida listelenen bilgileri icermelidir;
o Tatbikatin kapsami
o Tatbikatin amaglari

e Tatbikat turl
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e Katilimcilar

o Tatbikat ile ilgili kabullenmeler ve kisitlar.

Tatbikat Tard Tanim

Masabasi Tatbikat

is srekliligi plani ve ilgili dokiimantasyonun gdzden geciriimesidir. Bu
tatbikat tiriinde planda yer alan her adimin Gzerinden gecilerek eksiklikler
tespit edilmeye calisilir. Bu tatbikatta ayrica katilimcilarin rolleri de

dogrulanir.

Simulasyon

Bu tatbikat tlriinde 6rnek bir olay Uzerinden is surekliligi plani calistirilir.
Tatbikat sirasinda sure¢ veya sistemlerde herhangi bir kesinti
gergeklestiriimez. is sirekliligi plani kesinti gerceklesmis gibi disiniilerek

tatbikati yapilir.

Tam tatbikat

Olay yonetimi de dahil olmak Uzere tium planin tatbikatidir. Tam tatbikat
Kurum sureclerinin felaketten kurtarma merkezinde tekrar galistiriimasini da

kapsayabilecek detayli bir tatbikattir.

Entegre Tatbikat

Birden cok kritik faaliyet ve sirecin birlikte tatbikat kapsaminda yer aldigi
tatbikatlardir.

Uyari ve lletisim
Tatbikat

Uyari aninda tatbikat kapsaminda yer alanlarin belirlenen zaman ve yerde
bir araya gelmesinin ve uyari ve iletisim uygulama talimatlarinin test
edilmesidir. Bu tatbikat turiinde ©ncelikle organizasyon icinde yer alan
calisanlarla tatbikatin yapilmasi amaclanir, ancak farkli tatbikat kapsamlari

icinde uygulanabilir.

Tablo 4.5: is Surekliligi Tatbikat Turleri

Tatbikatin Gergeklestiriimesi

is slrekliligi tatbikatinin tatbikata hazirlik, tatbikatin icrasi ve tatbikatin degerlendirmesi

olmak Uzere (¢ adimi vardir. is sirekliligi tatbikat faaliyetlerinin 6zeti Sekil 4 ISP

Tatbikatlarinin Gergeklestiriimesi (Ozet)'te verilmistir.

19



}@{
=

Dokiiman Kodu : UT.ALD.0.13

iS SUREKLILIGI YONETIMi UYGULAMA  Yayn Tarini  :31.12.2019

Revizyon Tarihi : 31.12.2025
isp > Yillik Tatbikat
Programi
y Adim-1
Tatbikata ||| /' Tatbikat
hazirlik / planlari
e
y Adim-2
Tatbikatm icra |||
edilmesi
‘ [
v Adim-3
Tatbikatn ||| 'Tatblkgt
- . . > degerlendirme
degerlendirmesi
raporlari
Tatbikatin gergeklestirilmesi |

Sekil 4.3: ISP Tatbikatlarinin Gergeklestirilmesi (Ozet)

Gerekli hazirliklar ve planlama yapilmadan is surekliligi tatbikatt yapmak, sireclerde
beklenmeyen kesintilere yol agabilecegi gibi Kurum’un imajini zedeleyen problemlere dahi
yol acabilir. Bu sebeple tatbikat 6éncesi yeterli seviyede hazirlik yapilmasi tatbikattan elde

edilmek istenen fayda icin gereklidir.

Yilhk tatbikat programinda bulunan her bir tatbikat icin O6ncelikle tatbikat plani

hazirlanmalidir. Tatbikat sonrasinda dederlendirme raporu hazirlanmalidir.

is surekliligi planlar yillik tatbikat programina uygun olarak gerceklestirilir ve tatbikat

sonuglari ilgili ydnetim kademesine sunulur.
4.6. is Sirekliligi Yonetim Kiiltiirii Gelistirme

Kurum c¢apinda is sdrekliligi kaltGrinin benimsenmesi, plan kapsaminda goérev alan
personelin kendi goérevlerini 6grenmesi, acil durumlarda nasil hareket edileceginin

¢alisanlarin tamami tarafindan égdrenilmesidir.

Bu adimda egitim planinin ve egitim iceriklerinin hazirlanmasi gerekmektedir. Bu kapsamda
asgari olarak asagidaki hedef kitlelere yonelik egitim ve bilgilendirme faaliyetlerinin

gerceklestiriimesi igin gerekli tedbirler alinir.
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Tavsiye Edilen Egitim Programi

Tavsiye Edilen Egitim igerigi

Acil durum ekipleri egitimi

Kurtarma takimlarinin liderleri ve tyelerinin sorumluluklari
Kurtarma uygulama talimatlar

Bilgilendirme/raporlama uygulama talimatlari

Kayitlarin nasil tutulacagi

is surekliligi degerlendirme ve giincellenmesinin nasil
yapilacagi

Ust yénetimi bilinglendirme egitimi

Nicin is surekliligi planlamasina ihtiyag vardir?

is surekliligi planlamasi ne kazandirir?

Kurum’un bu konuda yaklasimi nedir? (politikalar, planlar,
uygulama talimatlari)

Kurumun uymasi gereken kanuni zorunluluklar nelerdir?
Kurum icin kritik olan sirecler nelerdir?

is strekliligi uygulama egitimi

is stirekliligi kavramlari ve metodolojisi

surekliligi egitimi

is sUrekliligi testleri éncesi genel is

Test ydntemi ve zaman plani

Test amaglarinin ve senaryolarinin tanitimi

Test sirasinda toplanacak performans kriterleri

Test gdzlemcisinin kim oldugu

is stirekliligi olgunlugunun degerlendirmesine dair kriterler

Personel bilgilendirme
farkindalik egitimi

ve

is surekliligi nedir?

Kurum igerisinde yapilan ¢alismalar nelerdir?

is surekliligi organizasyonu nasildir?

Felaket durumu icin yapilan hazirliklar nelerdir?

Acil bir durumda personelin yapmasi gerekenler nelerdir?
is stirekliligi stratejileri nelerdir?

5. SORUMLULUK

is surekliligi yonetiminin gerektirdigi ve bunun igin ihtiyag duyulan organizasyon, personel

glcu, altyapr ve dis kaynaginin saglanmasi Kurum Yoénetim Kurulu’nun sorumlulugundadir.

Kurum Ust Yénetimi, iISP’nin olusturulmasi, uygulanmasi, isletimesi ve sirdiriimesi igin

gerekli kaynaklar belirleme ve tedarik etme ve sureklilik ihtiyaclarina uygun bilgi teknolojileri

altyapisini tesis etme sorumlulugunu tagir.

is Siirekliligi Rol ve Sorumluluklan

Anahtar urlin ve hizmetlerin devamliigini saglamak, saglanamadigi durumlarda hedeflenen

kurtarma surelerinde operasyonlari tekrar calistirabilmek icin bir is surekliligi organizasyonu

kurulmustur. is sirekliligi calismalarinda rol alan kisilerin yetkinlikleri Kurum Yetkinlik

Degerlendirme Modeline gére degerlendirilir. is slrekliligi organizasyonunun yapisi asagida

tanimlanmistir.
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Kriz Yonetimi Komitesi:

is strekliligi hedeflerini ve kapsamini belirlemekten,
e s surekliligi politikasini gézden gecirmek ve onaylamaktan,

e is surekliligi calismalarinin gerceklestirilebilmesi icin ihtiyag duyulan kaynaklarin

saglanmasindan,

e s surekliligi politikasinin kurum ¢apinda uygulanabilmesi igin is sirekliligi koordinatériine

gerekli yetki ve sorumlulugun verilmesinden,

e s sUrekliligi planinin hazirlanmasi, igletiimesi ve giincellenmesi faaliyetlerinin

denetlenmesinden,
e s etki analizi (IEA) kapsamini ve is etki analizi hedeflerini belirlemekten,
o IEA ve is surekliligi risk degerlendirme raporlarini gézden gegirmek ve onaylamaktan,

e is surekliligi stratejilerine karar vermek ve ilgili birimler tarafindan uygulanmasini

saglamaktan,
o Gerektiginde is surekliligi planini calistirma kararini vermekten,

e Kritik Kurum sireglerinin ana c¢alisma ortaminda mi is sudrekliligi merkezinde mi

calistirilacagina karar verilmesinden,

e Acil durumlarda, karar verme, medya dahil olmak Uzere paydaslarla iletisim ve benzeri

igleri ilgili birimi yonlendirerek gerceklestiriimekten,
e Acil durumun;

o Calisma ortaminin kullanilamaz hale gelmesi veya uzun sirede giderilecek

Olciide hasara ugramasi,

o Calisma ortami fiziken saglam olmakla birlikte gcalismalarin kisa sireli olarak
sagliksiz calismasina yol acacak nedenlerin ortaya c¢ikmasi hallerinden

hangisine uygun oldugunun tespit edilmesinden,

e Acil durumlarda kriz durumunun ilan edilmesinden ve stratejik kararlarin alinmasindan
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ROL UNVAN (ASIL UYE) UNVAN (YEDEK UYE)
Kriz Yonetimi Komitesi Lideri Genel Mudir Genel Mudur Vekili
Uye/Kriz  Yonetimi  Komitesi | Genel Midiir Vekili Pazarlama, Kurumsal iletisim ve Insan
Lider Vekili (Strateji, Bltce ve Finansal | Kaynaklari ve Idari Islerden Sorumlu Genel
Planlama, Operasyon, Yasal | Mudur Yardimcisi
Raporlama ve Muhasebe’den
Sorumlu GMY)
Uye Pazarlama, Kurumsal iIe.ti§im ve | Bilgi Teknolojileri ve Guvenligi, Degisim ve
Insan Kaynaklari ve Idari Islerden | Proje Yonetiminden Sorumlu Genel Mudur
Sorumlu Genel Mudur Yardimcisi | Yardimcisi
Uye Bilgi Teknolojileri ve Giuvenligi, | Strateji, Butce ve Finansal Planlama,
Degisim ve Proje Yoénetiminden | Operasyon, Yasal Raporlama ve
Sorumlu Genel Mudur Yardimcisi | Muhasebe’den Sorumlu GMY

Tablo 5.1: Kriz Yoénetim Komitesi Uyeleri

is Siirekliligi Koordinatorii (Acil Eylem Plani Sorumlusu) :

¢ Uygulama talimatini giincel tutmaktan, yénetim kapsamini belirlemekten,

e s etki analizi ve is srekliligi risk degerlendirmelerinin senelik olarak veya o6nemli

degisikliklerden sonra giincellenmesi igin ilgili ekiplerle koordinasyonundan,

e s etki analizi ve is sirekliligi risk degerlendirme kriterlerinin giincelliginin saglanmasi ve

KYK onayina sunulmasindan,

e s surekliligi ile ilgili tim dokimanlarin ve planlarin giincel tutulmasi igin koordinasyonu

saglamaktan,

e s surekliligi tatbikat programinin hazirlik, gergeklestirme ve degerlendirme asamalarini

koordine etmek veya bu gorevi ilgili koordinasyon ekip Uiyesine devretmekten,

e YOnetim g0zden gecirme toplantilarini koordine ederek iyilestirme firsatlarini

belirlemekten,

o Yonetim gbzden gecirme toplantilari ve is surekliligi koordinasyon ekibi toplantilarinda

alinan aksiyonlarin takip edilmesinden,
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IHALKYATIRIM

o Periyodik kontrol ve gbzden gecirmelerde karsilasilan ve is surekliligini engelleyen

problemlerin Yonetim Kuruluna bildiriimesinden,
e s surekliligi ydnetimine iliskin performansin izlenmesi ve KYK’ya raporlanmasindan,

e TUm calisanlarda is Surekliligi farkindaligini saglamak Uzere farkindalik programi

olusturulmasi ve uygulanmasindan,

e s surekliligi egitim programini hazirlamak icin egitim ihtiya¢ analizi yapiimasi, analiz
sonuglarina uygun egitim plani hazirlanmasi konularinda insan Kaynaklari fonksiyonuna

destek saglamaktan,
e Is Surekliligi Plani ile hayata gegirilen siireclerin uygulandiklarini takip etmekten,

e s surekliligi planlarinin; BT altyapisinda, siireclerde, kritik personeldeki degisiklikler

dogrultusunda giincellenmesini koordine etmekten,
o Personelin is surekliligi plani ile ilgili cer¢cevede bilgilendiriimesinden,

e Asgari yillik periyotlarda test aktivite sonuglarinin, aksiyon planlarinin Yénetim Kurulu'na

raporlanmasindan,

e Kurum'un ig surekliligi yonetim sisteminin yasal mevzuat karsisindaki uyumlulugu igin

ihtiyac duyulan aksiyonlarin uygulanmasini saglamaktan,
e s Surekliligi Yénetimine bagl tim galismalarin koordinasyonundan, konsolidasyonundan,

sorumludur.

Rol Unvan Sorumluluk Alani Alternatifi
is Surekliligi
Koordinatori

is Siirekliligi Koordinasyon Ekibi:

is Strekliligi Yonetim Sistemi’'nin planlanmasi, igletiimesi ve giincel tutulmasindan sorumiu
olan gruptur. Bu grubun faaliyetleri iki baslk altinda toplanabilir. Bunlardan ilki acil durumlara
hazirhk kapsaminda gerceklestirilen is etki analizi, risk degerlendirme, strateji belirleme, is
surekliligi planinin hazirlanmasi, tatbikat ve egitim faaliyetleridir. Digeri, acil durumlarda

koordinasyon faaliyetlerini yurutmektir.
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is surekliligi koordinasyon ekibinin asil tiyeleri tim birim yoneticileridir. Yedek iyeleri ise birim

yonetici vekilleridir. Koordinasyon ekibinin sorumluluklari asagida belirtildigi gibidir;

e s etki analizi ve is surekliligi risk degerlendirme calismalarinin giincel tutulmasini

saglamaktan,

o Bolumu/Birimi ile ilgili olarak kriz olusturabilecek senaryolari belirlemekten, bu senaryolara

yonelik is kurtarma stratejilerine yonelik fikir gelistirmekten,
e s surekliligi risk isleme planina uygun olarak iyilestirme faaliyetlerini gerceklestirmekten,

¢ Kendi sorumluluk alaninda is surekliligi yetkinliklerinin saglanmasi igin yetkinlik analizi

yapmak ve gerekli yetkinlik artirma programlarini olusturmaktan,

e s sirekliligi planlamasi kapsaminda sorumluluk alanindaki uygulama talimatlari ve ilgili

acil durum muadahale planlarinin hazirlanmasini ve guncel tutulmasini saglamaktan,

o Kritik sureglerinde belirledikleri asil/yedek personelin gincel kalmasindan, varsa

degisiklikleri Is Surekliligi Koordinatérii'ne bildirmekten,

e s surekliligi tatbikat planlarinin hazirlanmasi, tatbikatlarinin gerceklestiriimesi ve tatbikat

sonuglarini is Surekliligi Koordinatéri’'ne raporlamaktan,
o Testler sirasinda tespit edilen aksakliklarinin giderilmesinin takibinden,

o Temsil ettigi faaliyet alani / igkolu ile iligkili destek hizmeti kuruluglarinin ve kritik servis
saglayicilarinin is sdrekliligi planlarini ve taraflar arasindaki s6zlesme hikimlerini
incelemekten, 3. sahislarin is sirekliligi planlarinin yeterliligini sorgulamaktan ve konu

hakkinda is Surekliligi Koordinatdriine bilgi vermekten,
o Acil durumlarda hasar tespit galismasini yapiimasi veya yaptiriimasindan,

e Hasar tespit sonuglarini ilgili plan koordinatérleri ve is Strekliligi Koordinatdri'ne sunarak

is surekliligi ile ilgili kararlara destek saglanmasindan,

e s sirekliligi planini galistrma karar alindiginda, plani igletmek ve is Surekliligi

Koordinatori’ne gerekli raporlamayi yapmak,
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e Acil durumlarda kurtarma/sureklilik takimlarinin koordinasyonunu saglamaktan, bagli
calisanlarin is kurtarma planlarindan ve kendi sorumluluklarindan haberdar olmasinin

saglanmasindan,

Tim Calisanlar:

TUm Kurum personeli, acil durumlarda;

Kurum’un acil durum miidahale planlari ve is surekliligi planlari dogrultusunda yapilan

gorev dagihimina uygun olarak kendilerine atanan gorevleri yerine getirmekten,
e Kriz Yonetim Komitesi tarafindan yapilan duyurulara uygun hareket etmekten,
e Yardim, kurtarma ve koruma g¢alismalarina katilmaktan,
¢ Durumun normale donmesi i¢in en Ust diizeyde ¢aba gostermekten,

e Oncelikli olarak kendi birimlerine sonrasinda Kurum’a ait bilgi, dokiiman ve diger énemli

evrakin zarar gérmesini engelleyecek tedbirleri almaktan,

e Kurum'un is sirekliligi senaryolari icin olusturulan kurtarma planlarina ve is surekliligi yol

haritasina uygun hareket etmekten,
o Gerektiginde egitimlere ve testlere istirak etmekten,

¢ Acil ve beklenmedik durumun meydana geldiginin/gelme olasihdinin arttiginin yoneticisine

ve Ig Surekliligi Koordinatéri'ne bildiriimesinden, sorumludur.

HUKUK VE MEVZUAT BOLUMU :

e s Birimlerinin is sirekliligi planlama galismalarinda mevzuata uyum saglanmasina yénelik

gerekli standartlarin belirlenmesinden,

INSAN KAYNAKLARI VE ORGANIZASYON BiRIMi:

e s Sirekliligi Yonetiminin ihtiyag duyacag her tirli ic / dis personel kaynaginin
saglanmasindan, i¢ iletisimin saglanmasindan, kritk ve yedek olarak belirlenmis

personelin plan kapsamindaki gorev ve sorumluluklari konusunda egitiminden,
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Bilgi Teknolojileri:

o Bilgi sistemlerine ait varlik ve uygulamalarin hedeflenen kesinti sureleri kapsaminda igler

hale getirilmesinden,
e is Surekliligi Koordinatérii ve KYK’ya yeterli bilgi aktarimi saglamaktan,

e is birimlerine yedekleme, kurtarma, geri doénls stratejileri ve is slrekliligi saglamada

uygulanabilir dneriler gelistirmekten,

e Olasi bir ofis kaybi durumunda kritik personelin iletisim kanallarinin olaganisti durum

merkezi veya alternatif ofise yonlendirilmesinden,

YURT iCi SATIS BiRIiMi :

o Farkli acil durum senaryolari géz éninde bulundurularak olasi bir acil durum aninda hangi
servisin, slrecin veya uygulamanin kesintisinde hangi musterilerin etkilendiginin tespitine

iliskin dokimantasyonun olusturulmasindan,

e Bu dokiimanin yilda bir kez kontrol edilmesinden, giincel tutulmasindan ve is Surekliligi

Koordinatori’ne iletiimesinden,

Kurumsal iletisim Birimi:

e Mdusteriler ve yayin organlarinin zamaninda ve dogru haber almasinin teminine yonelik
kullanilacak iletisim yodntemlerinin belirtildigi haberlesme stratejisinin  dokimante

edilmesinden,

e Bu dokimanin yilda bir kez kontrol ediimesinden, giincel tutulmasindan ve is Surekliligi

Koordinatori’ne iletiimesinden,

Bilgi Glivenligi Sorumlusu:

is strekliligi risk ydnetimi metodolojisinin gelistirilmesinden, ihtiyag duyulan giincellemelerin
saglanmasindan, risk tanimlama, degerlendirme ve o6lgcme sireglerinin  ¢iktilarinin
degerlendirimesinden ve ilgili onay merciine sunulmasindan, is Sirekliligi Plani ve ilgili
belgelerin incelenmesinden ve varsa riskin erken saptanmasi komitesine onay igin

onerilmesinden,
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6. YURURLUK

Bu uygulama talimati; Yonetim Kurulu’'nun 31.12.2019 tarih ve 2019/91 sayili karari karari

ile yararlige girmistir.

Bu uygulama talimati, 17.12.2020 tarihinden itibaren gecerli olmak Uzere Yonetim Kurulunun
17.12.2020 tarih ve 2020/78 sayili karari ile glincellenmistir.

Bu uygulama talimati, 31.12.2021 tarihinden itibaren gecerli olmak tzere Yo6netim Kurulunun
31.12.2021 tarih ve 2021/119 sayili karari ile glincellenmistir.

Bu uygulama talimati, 20.12.2022 tarihinden itibaren gecerli olmak Gzere Yénetim Kurulunun
20.12.2022 tarih ve 2022/150 sayili karari ile glincellenmistir.

Bu uygulama talimati, 17.11.2023 tarihinden itibaren gecerli olmak tzere Yonetim Kurulunun
17.11.2023 tarih ve 2023/108 sayil karari ile glincellenmistir.

Bu uygulama talimati, 27.12.2024 tarihinden itibaren gecerli olmak tizere Yonetim Kurulunun
27.12.2024 tarih ve 2024/142 sayili karar! ile gtincellenmigtir.

Bu uygulama talimati, 31.12.2025 tarih ve 2025/172 sayilli Yénetim Kurulu Karari

dogrultusunda 31.12.2025 tarihinden itibaren glincellenmistir.
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